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Liite 4

ROVANIEMEN KAUPUNGIN HENKILOTIETOJEN KASITTELYN EHDOT
SOSIAALIHUOLLON ASIAKIRJOJEN JA TERVEYDENHUOLLON
POTILASASIAKIRJOJEN KASITTELYSTA JA REKISTERINPIDOSTA
OSTOPALVELUISSA JA PALVELUSETELI-PALVELUISSA

1. Yleista

1.1. Tama sopimusliite "Henkilttietojen kasittelyn ehdot” on osa Sopimusta jonka
Rovaniemen kaupunki on tehnyt Palveluntuottajan kanssa ja se koskee myods
palvelusetelilla tuotettavia palveluita

12. Tassa liitteessa maaritelldadan kaupunkia ja Palveluntuottajaa sitovasti ne
henkildtietojen kasittelya ja tietosuojaa koskevat ehdot, joiden mukaisesti
Palveluntuottaja kaupungin toimeksiannosta kasittelee henkilétietoja kaupungin
puolesta ja lukuun sopimus- ja sdantokirjaehtojen lisaksi.

1.3. Taman liitteen perusteella suoritetuista toimenpiteistd syntyvat kustannukset
sisaltyvat esitettyyn palveluiden hintaan.

1.4. Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa
henkildtietojen kasittelyyn ja tietosuojaan liittyvaa lainsdadantda, ja lisdksi ne
vakuuttavat saattaneensa henkildtietojen kasittelyn tietosuojan EU:n yleisen
tietosuoja-asetuksen (EU)2016/679 mukaiselle vaatimustasolle.

2. Maaritelmat

”Henkilotieto” tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkilddn liittyvia tietoja, joista voidaan suoraan tai epasuoraan tunnistaa henkilo;

"Tietosuoja-asetus” tarkoittaa Euroopan Unionin yleista tietosuoja-asetusta 2016/679,
jonka soveltaminen on alkanut 25.5.2018;

"Tietosuojalainsaadanto” tarkoittaa voimassa olevaa henkil6tietolakia (523/1999) ja
Tietosuoja-asetusta 25.5.2018 alkaen, sekad muuta henkildtietojen kasittelyyn
kulloinkin sovellettavaa lakia;

"Tietoturvaloukkaus” tarkoittaa tapahtumaa, jossa Henkil6tietojen tietoturva on
vaarantunut ja jossa henkildtietoja on vahingossa tai lainvastaisesti luovutettu,
muutettu tai havitetty tai henkilétietoihin on paasty kasiksi.

”Erityisia henkilotietoryhmia koskeva kasittely” tarkoittaa EU:n yleisen tietosuoja-
asetuksen 9 artiklan mukaisesti terveytta koskevien tietojen (arkaluonteiset
henkilbtiedot) kasittelya, joka on kiellettya paitsi jos:

e Rekisteroity on antanut nimenomaisen suostumuksen.
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Kasittely on tarpeen rekisterinpitajan tai rekisterdidyn velvoitteiden ja

erityisten oikeuksien noudattamiseksi mm. sosiaaliturvan ja sosiaalisen suojelun
alalla.

Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn elintarkeiden
etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan.

Kasittely on tarpeen ennalta ehkaisevaa tarkoituksia varten terveys- ja
sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi, silla edellytyksella etta
tietoja kasittelee tai niiden kasittelystd vastaa ammattilainen, jolla on
lakisaateinen salassapitovelvollisuus, taikka toinen henkil®, jota niin ikdan sitoo
lakisaateinen salassapitovelvollisuus.

3. Osapuolten roolit henkil6tietojen kasittelyssa

3.1.

3.2.

3.3.

3.4.

3.5.

Kaupunki toimii henkilétietojen kasittelya ja tietosuojaa koskevan lainsdadannon
tarkoittamana rekisterinpitdjana, silloin kun se maarittelee henkilttietojen
kasittelyn tarkoitukset ja keinot. "Kaupungin henkil6tiedoilla” tarkoitetaan naissa
ehdoissa  Henkildtietoja, joista  kaupunki vastaa rekisterinpitajana.
Palveluntuottaja toimii henkil6tietojen kasittelijana.

Osapuolet ymmartavat, etta rekisterinpitajana kaupunki saa kayttaa ainoastaan
sellaisia henkil6tietojen kasittelijoita, jotka toteuttavat riittdvat suojatoimet
asianmukaisten teknisten ja organisatoristen toimien taytantéén panemiseksi
niin, ettd kasittely tayttdd voimassaolevan henkilGtietojen kasittelyyn ja
tietosuojaan liittyvan lainsdddanndén vaatimukset sekd EU:n yleisen
tietosuoja-asetuksen vaatimukset, ja ettd silla varmistetaan rekisteréidyn
oikeuksien suojelu.

Palveluntuottajan alihankkijat, jotka osallistuvat kaupungin henkilGtietojen
kasittelyyn, toimivat myds henkildtietojen kasittelijoina kaupungin puolesta ja
lukuun. Ryhmittyman ollessa Palveluntuottajana tadman liitteen velvoitteet
koskevat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttdmia alihankkijoita,
jotka osallistuvat henkil6tietojen kasittelyyn.

Henkilbtietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja
rekisterdityjen ryhmat on maaritelty kasittelytoimien kuvauksessa, joka on
taman henkilttietojen ehdot liitteena 4.1.

Palveluntuottaja  sitoutuu noudattamaan dokumentaatiossa ja ohjeissa
henkilbtietojen kasittelystd koskevia ehtoja ja kuvauksia. Kaupunki vastaa
ohjeistuksen yllapidosta ja saatavuudesta.

Jos Kasittelytoimien kuvaukseen tulee muutoksia, kaupunki laatii tai taydentaa
kuvausta tarvittaessa yhteistydssa Palveluntuottajan kanssa. Palveluntuottajan
on ilmoitettava kaupungille, jos tdman antama ohjeistus on puutteellinen tai jos
Palveluntuottaja epailee sita lainvastaiseksi.

4. Palveluntuottajan yleiset velvollisuudet

4.1.

Palveluntuottaja sitoutuu kasittelemaan Henkildtietoja ammattitaitoisesti ja
tietoturvallisesti.  Kasitellessaan  kaupungin  henkilorekisteriin ~ kuuluvia
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henkilGtietoja kaupungin lukuun, Palveluntuottaja sitoutuu noudattamaan
kaupungin laatimia tietoturvapolitiikka ohjeita, jotka ovat naiden ehtojen
liitteena 4.2.

4.2. Palveluntuottaja toteuttaa asianmukaiset ja riittavat tekniset seka organisatoriset
toimenpiteet, joilla se varmistaa, ettad kaupugin Henkil6tietojen kasittely tapahtuu
sovitusti, lainsaadannon ja ohjeiden mukaisesti.

4.3. Toimenpiteiden tarkoituksena on varmistaa HenkilGtietojen lainmukainen
kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus.

4.4. Palveluntuottaja ei kasittele henkil6tietoja muutoin kuin siina tarkoituksessa ja
laajuudessa, mitd henkildtietojen kasittelyn kuvauksessa on maaritelty ja
sopimuksen tarkoituksen toteutuminen edellyttaa.

4.5. Palveluntuottaja nimeaa tietosuojavastaavan tai tietosuoja yhteyshenkilon
kaupungin Henkil6tietoihin liittyvia yhteydenottoja varten.

4.6. Palveluntuottaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa kaupungin
yhteydenotosta ja vastaamaan viimeistaan yhden (1) viikon kuluessa kaupungin
tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin, pois
lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin
sovelletaan tassa liitteessa maaritettyja maaraaikoja.

4.7. Palveluntuottaja yllapitaa tietosuoja-asetuksen 30 artiklan 2. kohdan mukaista
selostetta kasittelytoimista kaupungin lukuun suorittamastaan henkil6tietojen
kasittelystd. Edelld tarkoitettua selostetta on yllapidettadva ajantasaisena koko
sopimuskauden ajan. Palveluntuottajan on kaupungin kirjallisesta pyynndsta
toimitettava seloste kaupungille. Lisatietoja ja malli selosteesta:
https://tietosuoja.fi/henkilotietojen-kasittelijan-seloste-kasittelytoimista

4.8. Kaupungin lkdihmisten palvelujen asiakasrekisterin seloste henkiltietojen
kasittelysta ja sen perusteista:
https://www.rovaniemi.fi/fi/Palvelut/Tietosuoja/Tietosuojaselosteet

4.9. Palveluntuottaja saattaa kaupungin saataville taman pyynnosta kaikki tiedot,
jotka kaupunki tarvitsee rekisterinpitajalle ja Palveluntuottajalle saadettyjen
velvollisuuksien noudattamisen osoittamista varten.

Palveluntuottaja osallistuu pyydettdessa kaupungin vastuulla olevien kuvausten

ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja
yllapitdmiseen, sekad tietosuoja-asetuksen mukaisen ennakkokuulemisen
suorittamiseen.

4.10. Palveluntuottaja sallii kaupungin valtuuttaman auditoijan suorittamat auditoinnit,
kuten tarkastukset, seka osallistuu niihin. Tarkastusmenettelya koskevat
tarkemmat ehdot ovat taman liitteen kohdassa 9.

4.11. Palveluntuottaja ilmoittaa kaupungille kaikista rekisterdityjen pyynndista, jotka

koskevat rekisterdidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa
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naihin pyyntdihin, vaan ohjaa tarvittaessa rekisterdidyn osoittamaan pyynnon
kaupungille. Palveluntuottaja avustaa kaupunkia, jotta kaupunki pystyy
tayttamaan velvollisuutensa vastata naihin  pyyntéihin.  Henkil6tietojen
pyyntdlomake:
https://www.rovaniemi.fi/fi/Palvelut/Laki-ja-oikeusturva/Asiakkaan,-potilaan-oikeu
det/Oikeudet-asiakas--ja-potilastietoihin

4.12. Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan kaupunkia EU:n
yleisen tietosuoja-asetuksen mukaisen tietosuojaa koskevan
vaikutustenarvioinnin tekemisessa, mahdollisessa ennakkokuulemisessa ja
mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa.

4.13. Palveluntuottajan on huolehdittava siita, etta sen kasittelemat henkiltiedot ovat
sellaisessa yleisesti kaytetyssa paperisessa ja/tai koneellisesti luettavassa
muodossa, ettd ne voidaan siirtdad tai automaattisesti irrottaa jarjestelmasta
siirrettavaksi toiseen jarjestelmaan.

4.14. Henkilotietojen kasittelija sitoutuu kaupungin valinnan mukaan poistamaan tai
palauttamaan kasittelyyn liittyvien palveluiden tarjoamisen paatyttya kaikki
kaupungin henkilétiedot kaupungille ja poistamaan olemassa olevat jaljenndkset,
paitsi jos unionin oikeudessa tai jasenvaltion lainsdddanndssa vaaditaan
sdilyttdmaan henkildtiedot. Kaupunki voi antaa taltd osin tarkempia ohjeita
henkilbtietojen kasittelijalle.

4.15.Henkilotietojen kasittelija ei saa siirtdd henkildtietoja EU:n tai ETA-alueen
ulkopuolelle. Henkildtietojen siitdminen kolmansiin maihin voidaan tehda
asianmukaisella siirtosopimuksella noudattaen  EU-komission  kulloinkin
voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassaolevia
henkilétietojen siirtoa koskevia vaatimuksia.

5. Tietoturva ja palveluhenkil6sto

5.1 Palveluntuottaja sitoutuu tarjoamaan korkean turvallisuustason tuotteita ja
palveluita. Palveluntuottaja implementoi asianmukaiset ja riittavat tekniset seka
organisatoriset toimenpiteet Turvallisuuden varmistamiseksi ottaen huomioon
uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys
ja tarkoitukset, seka Iluonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todenndkdisyydeltaan ja vakavuudeltaan vaihtelevat riskit.

5.2 Palveluntuottaja toteuttaa kaikki tarvittavat toimenpiteet Henkil6tietojen
suojaamiseksi, asiattomalta paasylta tietoihin, vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta
tai muulta laittomalta kasittelylta.

5.3 Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla
on oikeus kasitelld kaupungin HenkilGtietoja, ovat allekirjoittaneet tyésuhteen
alussa salassapito- ja kayttdjasitoumuksen, joka on tdman ehtojen liitteena
4.3. Heitd koskee lakisdateinen salassapitovelvollisuus palveluksen aikana ja sen
paattymisen jalkeen.
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Lisaksi Palveluntuottaja huolehtii, ettd henkildstd suorittaa tietoturvakoulutuksen
(vaativa taso) tydsuhteen alkaessa seka suorittaa kertauksen kolmen (3) vuoden
valein. Palveluntuottaja vyllapitdd dokumentaatiota henkildstén koulutuksista.
Muuta tietosuoja- ja -turvakoulutusta jarjestetaan tarvittaessa henkilostdlle
tietosuoja osaamisen yllapitdmiseksi ja edistdmiseksi.

5.4 Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla
on paasy kaupungin Henkil6tietoihin, on tietoinen Henkilbtietojen kasittelyyn
liittyvista velvoitteistaan ja kasittelee niitd ainoastaan Sopimuksen tarkoituksen
toteuttamiseksi ja taman liitteen, lainsaadannén seka kaupungin ohjeiden
mukaisesti.

Palvelutuottaja ja henkilostd ovat tietoisia, ettd henkilotietojen kasittelya ja sen
lainmukaisuutta valvotaan suunnitelmallisesti lokitietojen avulla.

5.5 Palveluntuottaja vastaa omista tyOrutiineistaan, asiakasasiakirjojen ja niihin
sisaltyvien tietojen kaytosta seka sisaisesta tietoturvasta ja ulkopuolisten
ohjelmistojen, laitteistojen ja verkkojen tietoturvasta.

5.6 Asiakas- /Potilastietojarjestelman jatkuvuus- ja toipumissuunnitelmaan liittyvat
toimintaohjeet mahdollisten toimintahairididen varalle on laadittu kirjallisesti ja
pyydettaessa esitettdva kaupungille.

6. Henkilotietoja kasittelevat alihankkijat

6.1. Palveluntuottaja ei saa kayttda henkilttietojen kasittelyyn alihankkijan palveluja
ilman kaupungin antamaa kirjallista ennakkolupaa. Palveluntuottajan on
tiedotettava kaupungille kirjallisesti kaikista suunnitelluista muutoksista, jotka
koskevat henkildtietojen kasittelijoind toimivien alihankkijoiden lisdamista tai
vaihtamista, ja annettava kaupungille mahdollisuus vastustaa tallaisia
muutoksia. Palvelutuottajan nykyiset alihankkijat, joilla on paasy kaupungin
henkilotietoihin, kirjataan Kasittelytoimien kuvaus liite 4.1 kohtaan 6.
Palvelutuottajan nykyiset alihankkijat. Palvelun tuottamiseen liittyvista
alihankkijoista kaupungilla on milloin tahansa oikeus pyytaa ja saada tarkemmat
ja yksityiskohtaisemmat tiedot.

6.2. Siltd osin kuin Palveluntuottaja kayttaa toiminnassaan alihankkijoita, jotka
kasittelevat henkilGtietoja, alihankintaan sovelletaan tassa liitteessa kuvattuja
ehtoja.

6.3. Palveluntuottaja ja sen alihankkijat, jotka henkilotietojen kasittelijoina
kasittelevat kaupungin henkilGtietoja kaupungin puolesta ja lukuun, sitoutuvat
kaikki tassa sopimusliitteessa kuvattuihin henkildtietojen kasittelijaa koskeviin
velvollisuuksiin.  Palveluntuottajalla on velvollisuus sopimuksilla sitouttaa
kayttdmansa alihankkijat noudattamaan tdman sopimusliitteen ehtoja.

6.4. Palveluntuottaja on vastuussa mahdollisista kaupungin henkil6tietoja
kasittelevien Palveluntuottajan alihankkijoiden Sopimuksen, tdman liitteen tai
sovellettavan lainsdadannén taikka EU:n yleisen tietosuoja-asetuksen
rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kasittelyd suorittava
alihankkija ei taytd tietosuojavelvoitteitaan, Palveluntuottaja on edelleen
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taysimaaraisesti vastuussa suhteessa kaupunkii. Jos kaupunki perustellusti
katsoo, ettd Palveluntuottajan alihankkija ei taytad tietosuojavelvoitteitaan,
kaupungilla on oikeus vaatia Palveluntuottaja vaihtamaan alihankkijaa.

7. Henkilotietojen kasittelijan erityiset velvollisuudet

7.1.

7.2.

7.3.

Palveluntuottajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia
koskevia rajoituksia, jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta
rekisteréidyn turvakiellosta.

Palveluntuottajan tulee pystyd rajoittamaan rekisterdidyn henkildtietojen
kasittelya osittain tai kokonaan kaupungin vaatimalla tavalla. Rekisterdidyn
henkildtietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien
luonnollisten henkildiden henkilGtietojen rajoittamiseen, ellei kaupungin ja
Palveluntuottajan kesken kirjallisesti toisin sovita.

Ellei toisin sovita, Palveluntuottaja on velvollinen vyllapitdamaan Iluetteloa
rekisterdityjen henkildtietojen oikaisuista, poistoista tai kasittelyn rajoituksista.
Luettelo on luovutettava pyydettdessda kaupungille. Kaupungin pyynnoésta
Palveluntuottaja on luovutettava luettelossa mainittuja tietoja kaupungin
pyytdmassa laajuudessa kaupungin yksildimille kolmansille tahoille.

8. Tietoturvaloukkaukset

8.1.

8.2.

Henkil6tietojen  kasitteljan  on  ilmoitettava  kirjallisesti  henkil6tietojen
tietoturvaloukkauksesta kaupungille ilman aiheetonta viivytysta saatuaan sen
tietoonsa ja viimeistaan 36 tunnin kuluessa. Lisaksi Palveluntuottaja sitoutuu
iimoittamaan kaupungille muista Palveluntuottajan tuottaman palvelun
olennaisista hairi6- tai ongelmatilanteista, joilla voi olla vaikutuksia
rekisterdityjen asemaan ja oikeuksiin.

Henkil6tietojen kasittelijan on annettava kaupungille vahintdan seuraavat tiedot
tietoturvaloukkauksesta.

1) kuvattava henkildtietojen tietoturvaloukkaus, mukaan lukien
mahdollisuuksien mukaan asianomaisten rekisterodityjen ryhmat ja arvioidut
lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada
asiassa lisatietoja;

3) kuvattava henkilotietojen tietoturvaloukkauksen todennakdiset seuraukset;
seka

4) kuvattava toimenpiteet, joita kyseinen henkilétietojen kasittelija ehdottaisi tai
joita se on toteuttanut henkilGtietojen tietoturvaloukkauksen johdosta ja
tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Tietoturvapoikkeaminen kasittely ohje, joka on liitteena 4.4.
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9. Tarkastusoikeus

9.1 Palveluntuottaja antaa kaupungille kaikki tiedot, jotka ovat tarpeen osoittamaan,
ettd Palveluntuottaja noudattaa taman liitteen ehtoja ja Tietosuojalainsdadannon
vaatimuksia.

9.2 Kaupungilla tai kaupungin nimeamalla riippumattomalla asiantuntijalla, joka ei voi
olla Palveluntuottajan kilpailija, on oikeus tarkastaa koska tahansa taman liitteen
voimassaoloaikana, ettd Palveluntuottaja noudattaa Palveluntuottajalle
osoitettuja velvoitteita. Kaupunki ilmoittaa tarkastuksen toteuttamisesta
etukateen.

9.3 Tarkastuksen kohteena on Henkil6tietojen kasittelyyn liittyva Palveluntuottajan
dokumentaatio seka HenkilGtietojen kasittelyssa kaytettavat jarjestelmat ja
toimitilat. Palveluntuottaja osallistuu aktiivisesti tarkastuksen toteuttamiseen.

9.4 Palveluntuottaja osallistuu kaupungin pyynnosta myds valvontaviranomaisen
kaupunkiin  kohdistamaan tarkastukseen ja antaa valvontaviranomaiselle
tarvittavat tiedot tarkastuksen toteuttamiseksi.

9.5 Kaupunki ja Palveluntuottaja vastaa itse sille tarkastuksesta aiheutuvista
kustannuksista. Jos tarkastuksessa kay ilmi, ettd Palveluntuottaja ei ole
noudattanut tata liitettd tai Tietosuojalainsdadantéd, Palveluntuottaja vastaa
kaikista tarkastuksesta aiheutuneista kustannuksista.

10. Henkilétietojen kasittelysta aiheutuneet vahingot

10.1 Tapauskohtaiset vahingonkorvausvastuut arvioidaan ja niihin sovelletaan taman
litteen mukaisia ehtoja.

10.2 Palveluntuottaja vastaa kaupungille valittomista ja valillisista seka epasuorista
vahingoista, jotka kaupungille aiheutuvat Palveluntuottajan Henkilbtietojen
kasittelyn liittyvien ehtojen, kaupungin antamien lainmukaisten ohjeiden tai
sovellettavan tietosuojalainsdadannoén rikkomisesta.

10.3 Rekisterdityjen tai kolmannen osapuolen vaatimuksiin liittyvistd vastuista
kaupunki ja Palveluntuottaja sopivat yleisen vastuun-jakoperiaatteen
mukaisesti. Sopijapuolten valilld vastuu perustuu siihen, ettd kummankin
Sopijapuolen on taytettdvd omat sovellettavaan tietosuojalainsdadantdéén ja
tahan liitteeseen perustuvat velvollisuutensa.

Nain ollen suhteessa rekisterdityihin ja kolmansiin osapuoliin  kaikki
vahingonkorvaukset tulevat sen Sopijapuolen Kkorvattavaksi, joka on
laiminlydnyt laissa tai tAssa liitteessa maariteltyja velvollisuuksiaan.

Mikali molemmat osapuolet ovat laiminlyéneet Tietosuojalainsdadantoon ja
tahan liitteeseen perustuvia velvoitteitaan, ja siitd on aiheutunut rekisterdidylle
tai kolmannelle osapuolelle vahinkoa, jaetaan vahingonkorvaukset osapuolten
valilla noudattaen soveltuvin osin aiheuttamisperiaatetta.
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1.

12.

10.4 Mikali rekisterdidyn tai kolmannen osapuolen oikeuden toteuttamiseksi on ollut
valttdmatonta, ettd kaupunki on maksanut tdyden korvauksen aiheutuneesta
vahingosta rekisterdidylle tai kolmannelle osapuolelle, on kaupungilla oikeus
peria Palveluntuottajalta se osuus korvauksesta, joka vastaa Palveluntuottajan
vastuuta aiheutuneesta vahingosta. Nain ollen tallaisessa tilanteessa
kaupungilla on regressio-oikeus Palveluntuottajaa kohtaan.

10.5 Mahdollisista hallinnollisista sakoista vastaa yksin Palveluntuottaja, silla
voimassa olevan lainsdadanndén nojalla julkisyhteisét ovat vapautettuja
hallinnollisista sakoista.

Henkil6tietojen kasittelyn paattyminen

11.1 Kaupunki vastaa omistamistaan ja Palvelutuottajan toiminnasta syntyvien
pitkdan sailytettavien asiakirjojen arkistoinnista ja havittdmisesta, seka
arkistolaitoksen paatoksilla pysyvaan sailytykseen maaratyista
asiakasasiakirjojen arkistoinnista.

11.2 Henkildtietojen kasittelyn paatyttya, Henkildtietojen kasittelija (Palveluntuottaja)
joko palauttaa tai tuhoaa kaikki rekisterinpitajan henkilGtietoja sisaltavat
tietoaineistot Rekisterinpitajan (kaupungin) antamien ohjeiden mukaisesti.

Muutokset, lisaykset ja sovellettava lainsaadanto seka oikeuspaikka
12.1 Kaikki muutokset ja lisdykset tahan liitteeseen on tehtava kirjallisesti.
12.2 Tahan liitteeseen sovelletaan Suomen lakia.

12.3 Tata liitettd tehtdessa tietosuojaa koskeva lainsdadantd on muutostilassa. Jos
kyseiseen lainsdadantdoon tai sitd tai sen tulkintaa koskeviin suosituksiin,
ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat kaupungin tai
Palveluntuottajan asemaan tai velvollisuuksiin tai téssa liitteessa maariteltyihin
velvollisuuksiin tai vastuisiin, tata liitettd voidaan tarvittaessa niiltd osin tarkistaa.

12.4 Jos toimivaltainen tuomioistuin tai tietosuojaviranomainen katsoo jonkin tdaman
Henkil6tietojen kasittelyn ehdot — liitteen ehdon olevan patematén tai
taytantdonpanokelvoton, ei se vaikuta taman litteen muiden ehtojen
patevyyteen tai taytantdédnpanokelpoisuuteen.

Liitetta on tulkittava siten, etta sen vaikutus sailyy niin [&helld kuin lain mukaan
on mahdollista sitd vaikutusta, joka silla olisi ollut ilman sanottua
patemattdmyytta tai tdytantédnpanokelvottomuutta.

Mikali Sopijaosapuolet eivat onnistu padsemaan sopimukseen korvaavasta ehdosta,
se ei vaikuta taman liitteen muiden ehtojen patevyyteen.

13. Voimassaoloaika

Tama liite on voimassa toistaiseksi ja sen jalkeenkin kunnes Palveluntuottajan
kaupungin puolesta ja lukuun kasittelemat Henkilotiedot on poistettu kaupungin
ohjeistusten mukaisesti ja Palveluntuottajan velvollisuudet on suoritettu loppuun.
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Liite 4.1

Henkilotietojen kasittelytoimien kuvaus
1. Osapuolet

Tilaaja:

Rovaniemen kaupunki Perusturvalautakunta 1978283-1
Hallituskatu 7

96200 Rovaniemi

Palveluntuottaja:

2. Dokumentin tarkoitus

Palveluntuottaja toimii Tilaajan yllapitdaman, henkildrekisteriin kuuluvien henkiltietojen
kasittelijana tassa dokumentissa kuvatuissa henkilotietojen kasittelyssa ja toimissa, joita
Palveluntuottaja henkildtietojen kasittelijana tekee kaupungin puolesta ja lukuun.

3. Henkil6tietojen tyypit ja rekisteroityjen ryhmat

Palveluntuottaja kasittelee kaupungin puolesta ja lukuun sovitun palvelun tuottamiseksi
seuraavia Rovaniemen kaupungin Ikaihmisten palvelujen asiakasrekisterissa olevia
sosiaali- ja terveydenhuollon tietoja niiden asiakkaiden osalta, joiden palveluita kaupunki
hankkii Palveluntuottajalta sopimuksella tai asiakkaalle osoitetulla palvelusetelilla.

Kasiteltavat henkilotietojen tyypit ovat:

a) Asiakkaan osalta:

Nimi, sosiaaliturvatunnus, osoite, puhelinnumero, kotikunta, l1ahiomainen, terveys- ja
sosiaalihuollon tiedot (EU:n yleinen tietosuoja-asetus 679/2016, 9 artikla Erityisia
henkildtietoryhmia koskeva kasittely, terveystiedot), kayntitiedot (paivamaara, osa/koko
paiva ja ryhmiin osallistuminen) ja mahdollisesti tieto asiakkaan kateisvaroista.

b) Kaupungin tai palveluntuottajan tyontekijan osalta:
nimi, ammattinimike

4. Henkil6tietojen kasittelyn luonne ja tarkoitus

Palveluntuottaja kasitellessdan kaupungin asiakkaiden henkildtietoja, toimii kaupungin
(rekisterinpitdjan) puolesta ja lukuun. Henkildtietojen kasittelyn tarkoituksena on
palveluiden tuottaminen, jonka vuoksi Palveluntuottajan on kasiteltdva kaupungin
rekisteriin kuuluvia henkilétietoja.

Palveluntuottaja tuottaa seuraavia palveluita kaupungin lukuun:
1.

2.
3.
4
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Henkildtietoja kasitelldadn Palveluntuottajan henkildston toimesta sahkodisesti kayttaen
seuraavia tietojarjestelmia:

1.

2.

3.

Henkilotietoja sailytetdan tunnistettavassa muodossa vain niin pitkdan kuin niiden
kasittelylle tallaisessa muodossa on olemassa tarve. Tietojen sailytysajat perustuvat
paaosin olemassa olevaan erityislainsdadantdon, kuten sosiaali- ja terveysministerion
asetukseen potilasasiakirjoista (289/2009) ja lakiin sosiaalihuollon asiakasasiakirjoista
(254/2015). Tietoihin paasevat ainoastaan ne henkilot, joiden tydtehtavien suorittaminen
vaatii sen. Kaytéssamme olevat tietojarjestelmat tukevat kayttdoikeuksien hallintaa,
jonka avulla valvotaan ja seurataan henkilGtietojen tarkastelua ja kayttdd. Lisaksi
koulutamme henkildkuntaamme saanndllisesti ja he ymmartavat luottamuksen ja
rekisterdidyn (esim. asiakkaan) yksityisyydensuojan merkityksen. Na&in turvaamme
tietojen luottamuksen koko niiden kasittelyn elinkaaren ajan.

Asiakkaista toimitetaan kuukausittain lista Rovaniemen kaupungille tilastointia ja
laskutusta varten.

Tietojen suojaamisessa kaytetaan seuraavia tapoja:

e Tiedot sijaitsevat kulunvalvonnalla suojatuissa tiloissa

e Tietojen kaytto on rajattu kayttdvaltuuksin

e Tietojen kayttd on ohjeistettu organisaatiossa

e Tietojen kasittelyyn ja tietosuojaan liittyvat toimintatavat koulutetaan
tyontekijoille
Tiedot on varmennettu ja suojattu asianmukaisesti
Tietojen lahettamisessa kaytetaan turvallisia toimintatapoja, kuten
turvaposti

Asiakkaiden tiedot poistetaan rekistereistd, kun tietojen kasittelylle ei ole enaa
perustetta.

Palveluntuottaja sailyttaa tiedot ja toimittaa ne kaupungin arkistoon Rovaniemen
kaupungin arkistointiohjeen mukaisesti.
https://lanssi.rovaniemi.fi/Tietopankki/Asiahallinta-ja-tietopalvelut/Asiahallinnan-ohjeet

Kasitellessdan Tilaajan asiakkaiden henkil6tietoja Tilaajan toimeksiannosta ja lukuun
Palveluntuottaja suorittaa seuraavia Henkiltietojen kasittelytoimia:

[J Keraaminen

] Muokkaaminen, muuttaminen

[ Tallentaminen

[1 Saataville asettaminen (tietojen luovuttaminen esim. siirtamalla tai levittamalla)

L] Jarjestaminen

U Yhteensovittaminen
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L] Sailyttdminen
1 Poistaminen ja tuhoaminen
[ Muut kasittelytoimet, mitka:

5. Henkilotietojen kasittelyn kesto

Palveluntuottaja kasittelee yksittdisen loppukayttdjdasiakkaan (rekisterdity) tietoja
kaupungin puolesta ja lukuun niin kauan kun loppukayttajaasiakkaalla on asiakassuhde
palvelujen toimittamiseksi.

Palveluntuottaja sitoutuu palauttamaan maksutta kaupungille tai kaupungin nimeamalle
kolmannelle osapuolelle sen pyytdmassa formaatissa/muodossa loppukayttajaasiakasta
koskevat henkildtiedot seka havittamaan omilta taltioiltaan niiden mahdolliset kopiot, ellei
muuta ole sovittu tai lainsdadanndstd muuta johdu.

6. Palveluntuottajan nykyiset alihankkijat, joilla on paasy Tilaajan henkil6tietoihin
X Ei ole alihankkijoita

7. Yhteyshenkilo6t- ja tiedot

Kaupunki: Rovaniemen kaupunki Perusturvalautakunta 1978283-1
Rekisterinpitajan yhteyshenkild sopimukseen liittyville tietopyynnaille:
Ymparivuorokautinen hoiva ja palveluasuminen

Palveluesimies Anne Mattila

Pohjolankatu 2

96100 Rovaniemi

Puh. 040 7470838

Rekisterinpitajan yhteystiedot tietoturvapoikkeamien (artikla 33-34 EU-tietosuoja-asetus
679/2016) ilmoittamista varten :

Tietohallintojohtaja Harri Ihalainen, harri.ihalainen@rovaniemi.fi,
tietosuojavastaava@rovaniemi.fi

Palveluntuottajat :
Palveluntuottajan yhteyshenkild sopimukseen liittyville tietopyynnoille:

Palveluntuottajan yhteystiedot tietoturvapoikkeamien (artikla 33-34
EU-tietosuoja-asetus 679/2016) ilmoittamista varten:

Palveluntuottaja on vastaanottanut nama ohjeet liitteineen ja sitoutuu niiden
noudattamiseen.
Palveluntuottaja Tilaaja

Allekirjoitus ja nimenselvennys
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KH 23.4.2012 § 163 Liite4.2

Tietoturvapolitiikka Rovaniemen kaupunkikonserni

Tietoturvapolitikan tarkoituksena on varmistaa Rovaniemen kaupungin toiminnan
jatkuvuus ja laatu seka kuntalaisen ja tyéntekijan oikeusturvan toteutuminen.

Tietoturvan hyva hallinta edellyttdd toiminnan jatkuvaa seurantaa, pitkajanteista
suunnittelua ja resursointia erilaisten uhkatilanteiden varalta. Tietoturvan toteuttaminen
vaatii sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta ja viestintaa.

Tietoturvapolitikka on kaupungin johdon kannanotto tietoturvan toteuttamiseen
Rovaniemen kaupunkikonsernissa. Tietoturvapolitikka maarittelee Rovaniemen
kaupunkikonsernin tietoturvan tavoitteet, vastuut, tietoturvatydn organisoinnin ja
toteutuskeinot. Se kuvaa myds seurannan ja tiedottamisen yleisperiaatteet.

Tama tietoturvapolitikka korvaa kaupunginhallituksen 15.12.2008 §559:n paatdksen
mukaisen tietoturvapolitiikan.

Tavoitteet

Kaupungin tietoturvatyon tavoitteena on:

o turvata toimintaa tukevien tietojarjestelmien ja tietoverkkojen
keskeytymatdon toiminta

o turvata peruspalveluiden tuottaminen silloin, kun
tietojarjestelmien toiminnassa on ongelmia

o havaita ja estaa tietojen ja tietojarjestelmien luvaton kaytto

o havaita ja estda tiedon tahaton tai tahallinen tuhoaminen ja
vaaristdminen
minimoida hairittilanteista mahdollisesti aiheutuvat vahingot

o sisallyttdd hyvaksytty tietoturvapolitikka ja sitd tadydentavien
tietoturvaperiaatteiden ja ohjeiden mukainen tietoturva
luonnollisena osana kaikkeen kaupungin toimintaan

o Vyllapitda kuntalaisten ja eri sidosryhmien luottamusta
kaupungin tarjoamiin pe- rinteisiin ja sahkdisiin palveluihin
sekad niiden tietoturvan, tietosuojan ja yksityisyydensuojan
toteutumiseen

Vastuut ja organisointi

Kokonaisvastuu tietoturvan toteutumisesta on kaupunginhallituksella  ja
kaupunginjohtajalla. Kaupungin johdon vastuulla on huolehtia tietoturvatyon riittavasta
resursoinnista. Tietohallintojohtaja vastaa kaupunkikonsernin teknisen ja hallinnollisen
tietoturvan jarjestamisesta, kehittdmisesta ja seurannasta.
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Hallintokunnat (sisaltden osastot, vastuualueet, palvelukeskukset, palveluyksikot),
likelaitokset ja tytaryhtiot vastaavat tietoturvan toteutumisesta omassa toiminnassaan
ja ostopalveluissaan.

Hallintokuntien, liikelaitosten ja tytaryhtididen johdon ja nimettyjen tietoturvavastaavien
tuleehuomioida toiminnan  erikoispiirteet ja lainsaadantd seka selventaa
tietoturvavastuut.

Jokaisen Rovaniemen kaupunkikonsernin tietoja kasittelevan tydntekijan ja kaupungin
tietoverkkojen ja  jarjestelmien  kayttdjdn on noudatettava  hyvaksyttya
tietoturvapolitiikkaa, siihen liittyvia tietoturvaperiaatteita ja ohjeita.

Tietojarjestelmien omistajat

e vastaavat jarjestelmien toiminnasta ja tietoturvan kehittdmisesta ja
toteuttamisesta
kartoittavat tietojarjestelmiensa toimintaan liittyvat riskit ja suojaamiskeinot
huolehtivat tietojenkasittelyn luottamuksellisuudesta, tietojen oikeellisuudesta,
paasynvalvonnasta, toimitilojen suojaamisesta ja toimintojen jatkuvuudesta
tekevat luokittelua vastaavat riskikartoitukset ja tietoturvaohjeet kayttgjille
huolehtivat, ettd tyontekijat saavat riittavan koulutuksen osatakseen kayttaa
tietojarjestelmia

e yllapitavat ajantasaisia varautumissuunnitelmia, joissa kuvataan vastuuhenkilét,
roolit ja toimintamallit riskien toteutumisen varalta

Esimiehet

Esimiehiltd edellytetdan esimerkillista ja vastuullista tietoturvakayttaytymista. Esimiehet
vastaavat siita, etta:
e tydntekijoilld on oikeudet tydtehtdviensd edellyttdmassa laajuudessa tarvittaviin
tietojarjestelmiin ja tietoihin
e tyontekijoilla on riittAvd osaaminen tietojarjestelmien kayttéon ja tietojen
kasittelyyn
e tydntekijat saavat riittdvan perehdytyksen ja koulutuksen tietoturvaan ja
ymmartavat tietoturvan merkityksen
o tydtehtavien muutokset huomioidaan jarjestelmien kayttdoikeuksissa
e tydsuhteen paattyessa kaikki tydnantajalle kuuluva omaisuus palautetaan ja
jarjestelmien kayttdoikeudet poistetaan
e tydntekijan tydsuhteen paattyessd hanen tydtehtdvissaan kasittelemat,
organisaatiolle kuuluvat tiedot jaddvat organisaation haltuun ellei niitd muilla
maarayksilla ole maaratty havitettavaksi
o tietojarjestelmien paakayttdjille on nimetty varahenkilét, joilla on riittava
osaaminen, ajalliset resurssit ja muut edellytykset suoriutua tehtavistaan
esimiesten vastuulla on valvoa tietoturvaohjeiden noudattamista ja tietoturvan
toteutumista yksikdissa ja tydntekijoiden keskuudessa.
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Tyontekijat

Tyontekijat huolehtivat  yhteistydssa esimiestensa kanssa siitd, ettd heidan
tyotehtavissaan kasittelemat, organisaatiolle kuuluvat tiedot (ml. sahkdpostiviestit) ovat
joka tilanteessa organisaation kaytettavissa, ellei niitd muilla maarayksilla ole maaratty
havitettavaksi.

Jokaisella tyontekijalla on velvollisuus ilmoittaa havaitsemistaan tietoturvaan liittyvista
hairidtilanteista, puutteista tai vaarinkaytoksistd esimiehelleen tai tietohallintoyksikkdon
mahdollisimman pian.

Rovaniemen kaupunkikonsernin peruskayttdjan tietoturvaohje sisaltaa jokaisen kayttajan
kannalta vahimmaistiedot tietoturvallisesta toiminnasta. Rovaniemen kaupunki-
konsernissa jokaisen kayttajan pitaa lukea ja noudattaa siina annettuja ohjeita.

Rovaniemen kaupunkikonserni edellyttaa, ettd tyontekijat osallistuvat jarjestettaviin
tietoturvakoulutuksiin ja turvallisuusharjoituksiin.

Palveluntuottaja

Palveluntuottajien vastuulla on raportoida tietoturvaan kohdistuvista merkittavista
riskeistd maaritellyille yhteyshenkildille valittomasti.

Palveluntuottajat, joille palvelun toteutus on sopimuspohjaisesti luovutettu, vastaavat
kaytannon teknisesta tietoturvasta ja sen ohjeistuksesta.

Palveluntuottajien tulee edistaa palveluiden jatkuvuuden turvaamista.
Tietoturvaty6n organisointi ja toteutuskeinot

Tietoturvatason tulee mukautua tilanteen, palvelun, standardien ja lakien edellyttamiin
vaatimuksiin. Kaupungin tiedot ja tietojarjestelmat suojataan asianmukaisesti seka
normaali ettad poikkeusoloissa hallinnollisin ja teknisin toimenpitein.

Toimintaympariston riskeihin varaudutaan varustamalla tyo- ja laitetilat tarvittavin
kulunvalvonta- ja suojausratkaisuin.

Henkildkunta, yhteistybkumppanit ja palveluntuottajat sitoutetaan kaupungin
tietoturvakaytantoihin ja heidat vastuutetaan sopimuksissa huolehtimaan kasiteltavien
tietojen tietoturvasta.

Tietoturvan toteuttamisen perustana on kaupungin tietoturvapolitikka, josta on
tehokkaasti tiedotettu koko organisaatiolle. Kaikkiin palvelusopimuksiin sisallytetaan
tietoturvaan liittyvat vaatimukset, velvoitteet ja hairidtilanteiden toimintamallit seka
maaritelldan vastuuhenkildt 1api koko palveluketjun. Tietoturvan kehittamista ja yllapitoa
koordinoi tietoturvatyéryhma. Kaupunginjohtaja nimeaa tietoturvatyéryhman jasenet
tietohallintojohtajan esityksen pohjalta. Tietoturvatyéryhma tekee tietoturvapolitikkaan
littyvat esitykset kaupungin johdolle seka tekee ja paivittaa ja tietoturvaan liittyvat ohjeet
ja toimintamallit.
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Tietohallintoyksikkd koordinoi tietoturvan kehittdmistoimia ja tiedottaa tietoturva-asioista
|&pi organisaation.

Jokaiselle tietojarjestelmalle maaritelldadan omistaja. Jarjestelmista laaditaan tarvittavat
dokumentit. Jarjestelmien omistajuuksiin liittyvat tiedot dokumentoidaan rekisteri- tai
tietojarjestelmaselosteissa.

Kaikki tietojarjestelmat ja tietovarastot on luokiteltava niissa kasiteltdvien tietojen ja
tunnistettujen tietoturvariskien mukaisesti. Riskikartoitusten toteutumista ja ohjeiden
noudattamista on seurattava aktiivisesti. Tietojen luokittelusdannét on kuvattu
Rovaniemen kaupungin tietoaineiston luokittelun periaatteissa.

Seuranta ja ongelmatilanteet

Tietoturvapolitiikan ja ohjeiden noudattamisen valvonta on tarkea osa kaupungin sisaista
valvontaa. Tietoturvatydryhma seuraa teknisen ja hallinnollisen tietoturvan toteutumista
ja silla on oikeus toimeenpanna tietoturva- arviointeja. Asiakirjahallinnon ohjausryhma ja
tietoturvatyoryhma velvoitetaan tekemaan yhteistyota.

Tietoturvatyéryhma  tekee  vuosittain  arvioinnin  tietoturvan  toteutumisesta
kaupunkikonsernissa. Kohde ja laajuus valitaan tietoturvatyoryhman tekeman
selvityksen perusteella.  Vuosittaisen  tarkistuksen  yhteydessd  arvioidaan
tietoturvapolitiikan ja muun ohjeistuksen ajantasaisuus.

ICT-palveluiden tuottajat velvoitetaan palvelusopimuksissa raportoimaan tietoturvaan
littyvista palvelutasojen tayttymisistd ja riskeistd tietohallintojohtajalle sopimuksissa
erikseen sovittavalla tavalla.

Esimiesten pitda raportoida tietoturvaloukkauksista yksikdidensa tietoturvavastaavalle ja
tietohallintojohtajalle.

Tietoturvaloukkauksissa tai tietoturvaan liittyvassa uhkatilanteessa tietohallintojohtajalla
on oikeus sulkea tietty tietoliikenneyhteys, jarjestelma, tunnus tai laite.
Tietohallintojohtajan on viipymatta tai heti, kun se on mahdollista, informoitava
asianosaisia tehdyista toimenpiteista ja mahdollisista jatkotoimenpiteista.

Varautuminen

Jokaisen tyontekijan on edistettdvd omien vaikutuskeinojensa mukaisesti
tietojarjestelmien toiminnan jatkuvuuden turvaamista. Tydntekijdiden tulee omalla
toiminnallaan vastuullisesti edistda hairidtilanteissa tietojarjestelmista riippumattomien
tydskentelytapojen kaytettavyyttd tutustumalla toimialaansa koskeviin hairiétilanteiden
valmiussuunnitelmiin.

Palveluiden tuottaminen tietojarjestelmaongelmatilanteissa turvataan
valmiussuunnitelmin, koulutuksin ja harjoituksin. Valmiussuunnitelmissa maaritellaan
palveluiden palauttamisjarjestys laajassa vikatilanteessa.
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Tiedottaminen

Tietoturva-asioiden sisdisestd tiedottamisesta vastaavat tietoturvatyéryhma ja
tietohallintojohtaja yhteisty6ssa kaupungin viestintdorganisaation kanssa. Hallintokunnat,
liikelaitokset ja tytaryhtiot hoitavat itse sisdisen tiedottamisen.

Tietohallintojohtaja, tietohallinto ja ICT-palveluiden tuottajat vyllapitavat kayttajien
saatavilla kaytdnnon tietoturvaohjeita ja tiedottavat tarvittavassa laajuudessa
tydntekijdille  ja  muille  sidosryhmille  akuuteista  tietoturvauhkista  seka
suojautumiskeinoista.

Ulkoisesta tietoturvaan liittyvassa tiedotuksesta vastaa tietohallintojohtaja yhdessa
kaupungin viestintdorganisaation kanssa. Poikkeusolojen tiedottamisesta vastaa
kaupunginjohtaja.
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KAYTTO- JA SALASSAPITOSITOUMUS Liite 4.3

Lue teksti huolellisesti ja kokonaisuudessaan lapi ennen sitoumuksen hyvaksymista.

Tama sitoumus pohjautuu EU-asetuksen (sovellettava 25.5.2018 alkaen) tuomien
oikeuksien ja velvoitteiden toteuttamiseen. Lisdtietoa |0ytyy Tietosuojavaltuutetun
toimiston sivuilta ja Rovaniemen kaupungin intrasta, Lanssista tietoturva ja tietosuoja.

Salassapito seka tietojen ja tietojarjestelmien kayttd perustuvat lainsdadantéon seka
normiohjaukseen. Kaikkia tietoja pitaa kasitelld aina huolellisesti ja hyvan hallintotavan
mukaisesti.

Salassapidolla tarkoitetaan valineriippumattomasti salassa pidettavan tiedon pitamista
salassa ja vaitiolovelvollisuutta eli kieltoa ilmaista tietoa sivullisille seka kieltoa kayttaa
salaista tietoa omaksi tai toisen eduksi tai toisen vahingoksi.

Salassa pidettavien tietojen selville ottaminen muita kuin ty6tehtavia varten tai tahallinen
ohjeiden vastainen toiminta on ehdottomasti kielletty ja sellaisenaan rangaistavaa.
Tietojen oikeudettomasta kaytosta VOiI seurata rikos-, tyo- ja
vahingonkorvausoikeudellisia seuraamuksia.

Salassapito koskee minua palvelus- tai toimeksiantosuhteeni aikana ja sen jalkeen.
Velvollisuus koskee myds opiskelijoita ja muita henkil6ita, jotka kasittelevat
organisaation salassa pidettavia tietoja.

SITOUMUS

1. Noudatan tietojen ja tietojarjestelmien kayttdéon liittyvid velvoittavia maarayksia
ja ohjeita.

2. Kaytan organisaation tietojarjestelmia ja laitteita vain tydtehtavien hoitamiseen,
ellei siitad ole erikseen tydnantajan kanssa muuta sovittu.

3. Vastaan kaytdssani olevista tietokoneista tai muista laitteista niin, etteivat
laitteet tai niissa olevat tiedot joudu vaariin kasiin. Laitteiden vaihtuessa palautan
vanhat laitteet ohjeiden mukaisesti. Tyosuhteen paattyessad palautan laitteet
esimiehelle, jos ei ole muuta ohjeistettu.

4. Varmistan esimieheni kanssa, ettd saan riittdvan koulutuksen tarvitsemieni
tietojarjestelmien kayttéon.

5. Kasittelen vain tydtehtavieni edellyttdmia tietoja. En kasittele esim. omia,
tyétovereideni, ldhiomaisteni tai julkisuuden henkildn tietoja, mikali tyotehtavani
eivat sita edellyta.

e Tiedoilla tarkoitetaan tassa yhteydessa salassa pidettavia tietoja (esim.
asiakas- ja potilastietoja tai liikesalaisuuksia) tai muita suojattavia henkilétietoja.

o Kasittelylla tarkoitetaan mm. tietojen katselua, tallettamista, kaytt6a, siirtdmista,
luovuttamista, sailyttamista, muuttamista, yhdistamista tai poistamista.
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6. En luovuta sivullisille salassa pidettavia tietoja ilman asianmukaista lupaa tai
lain perustetta. Sivullisella tarkoitetaan jokaista, jonka tehtaviin asian kasittely ei
kuulu.

7. En sailytd tai siirrd salassa pidettavaa tietoa julkisiin pilvipalveluihin,
kotilaitteisiin tai suojaamattomana muistitikuille tai muille suojaamattomille
laitteille.

8. En tulosta salassa pidettavia tietoja valvomattomaan tulostimeen. Kayttdessani
verkkotulostinta varmistan sen sijainnin ja valvonnan ennen tulostamista seka
kaytan turvatulostusta tai tulostuskoodia jos se on kaytettavissa.

9. Noudatan sahkoisten viestintavalineiden (mm. sahkoposti, kalenterit,
pikaviestit ja alypuhelimet) kaytosta annettuja velvoittavia ohjeita ja maarayksia.
En esimerkiksi laheta salassa pidettavia tietoja suojaamattomalla sahkopostilla.

10. Kayttédessani tyonantajan jarjestelmia tyopaikan ulkopuolelta, varmistan etta
sivulliset, kuten perheenjasenet, eivat nae tai kuule tyoGtietoja eivatkda kayta
etatyolaitteita tai etayhteyksia.

11. En ano turhia kayttdoikeuksia ja ilmoitan minulle jaaneista tarpeettomista tai
vaaranlaisista tietojarjestelmien kayttdoikeuksista, jotta ne voidaan muuttaa tai
poistaa. Turhat kayttdoikeudet voivat kuormittaa jarjestelmia ja lisata
kustannuksia sekd muita riskeja heikentden myds omaa oikeusturvaani
vaarinkaytoksia selviteltdessa.

12. Vastaan minulle myodnnetyilld tunnuksilla, tunnistekorteilla ja koodeilla
tapahtuvasta kaytosta (tietojarjestelmat, mobiililaitteet, kulunvalvonta jne.).

13.  Vaihdan verkkotunnuksen seka tietojarjestelmien ja laitteiden
kayttajatunnusten salasanat/koodit ohjeiden mukaisesti. Sailytan henkildkohtaiset
salasanat ja tunnuskoodit siten, ettd ne eivat paljastu muille.

14. Kirjaudun ulos tietojarjestelmista tai lukitsen tietokoneen/muun laitteen silloin,
kun se ei ole valvonnassani. Tietokoneen lukitsemisen voi tehda helposti
pitdmallad pohjassa Windows nappainta ja painamalla L-kirjainta.

15. Olen tietoinen siita, ettad tietojarjestelmissd kaynteja ja siellda tehtyja
tapahtumia tallennetaan Iokitietoihin, kayttdd valvotaan ja epaillysta
vaarinkaytosta raportoidaan esimiehelleni.

16. En asenna, poista tai kopioi ohjelmistoja ilman myo6nnettya lupaa.
Tietokoneen ohjelmistojakelu-kuvakkeesta voin kuitenkin ottaa sovelluksen
kayttoon tarvittaessa.

17. Havitan tarpeettomaksi kayneet tiedot ja muun tietosuojattavan materiaalin
asianmukaisesti esimerkiksi tietosuojattavan jatteen havitysponttdihin. Kysyn
tarvittaessa lisatietoja arkistovastaavalta.

18. llmoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojarjestelmiin
littyvista vaarinkaytoksistd ja ongelmista organisaatiossani eteenpain. esim.
epailtdessa tydaseman olevan tietokoneviruksen saastuttama. Tydskentely
lopetettava valittdmasti ja ilmoitettava tietohallintoyksikkdon.
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19. Jos toimin esimiehend puutun tietojen, tietojarjestelmien, tietoturvan ja
tietosuojan vaarinkaytoksiin.

Olen lukenut tdman sitoumuksen. Mikali minulla on epaselvyytta sitoumuksen sisallon tai
merkityksen suhteen, selvitdn asian ensi tilassa esimieheltani.

Noudattamalla annettuja ohjeita ja maarayksia varmistetaan jokaisen oikeusturva.

Taman kayttd- ja salassapitositoumuksen hyvaksyminen on edellytys tietojen ja
tietojarjestelmien kaytdlle ja tdma versio korvaa mahdollisen aiemmin hyvaksytyn
version. Sitoumus arkistoidaan sovitulla tavalla keskitetysti palveluyksikéittain.

Sitoudun noudattamaan taman sitoumuksen sisaltéa ja toimimaan sen mukaisesti.

Paikka: Aika:

Allekirjoitus

Nimen selvennys

Sailytys: 10 vuotta palvelusuhteen tai kayttdoikeuden voimassaolon paattymisesta.
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Liite 4.4

Rovaniemen kaupungin Perusturvan Tietoturva- tai tietosuojapoikkeamien
kasittelyohje

1. Taustaa

Tama ohje kuvaa Rovaniemen kaupungin Perusturvapalveluiden (oma tuotanto,
ostopalvelut ja palvelusetelituotanto) henkilGtietojen kéasittelyssa tapahtuneen tietoturva-
ja ltai tietosuojapoikkeaman ilmoitus- ja yhteistydmenettelyn.

2. Maaritelmat

Tietoturvapoikkeama:

On tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena organisaation
vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksen
kaytettavyys on tai saattaa olla vaarantunut.

Tietosuojapoikkeama:

Seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltdvien henkilotietojen
vahingossa tapahtuva, tai lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton
luovuttaminen taikka paasy tietoihin. Tietosuojapoikkeama kohdistuu nimenomaisesti
yksiloon ja henkilGtietojen suojaan.

3. Toiminta tietoturva- tai tietosuojapoikkeaman yhteydessa:

e Havainnon henkilGtietojen kasittelyssd tapahtuneessa poikkeamasta tekee
kaupungin oman tuotannon henkilGtietojen kasittelija tai henkilGtietojen kasittelijana
toimiva tuottaja/alihankkija.

e Henkildtietojen kasittelija on velvoitettu ilmoittamaan tapahtuneesta valittdmasti

tietosuojavastaavalle, henkilotietorekisterista vastaavalle henkilolle ja
henkilotietorekisterin ~ yhdyshenkildlle.  Tietojarjestelmaan  liittyva  poikkeama
iimoitetaan aina myos Tietohallintojohtaja Harri Ihalaiselle

(harri.ihalainen@rovaniemi.fi).

e Rekisterinpitdgja on velvoitettu tekemaan ilmoitus valvontaviranomaiselle ja
rekisterdidylle 72 h kuluessa, jos poikkeaman arvioinnissa ilmenee suuri riski
rekisterdidyn oikeuksille ja vapauksille esim. identiteettivarkaus, tietojen vaarinkaytto,
tietojen arkaluonteisuus jne.

limoitus tapahtumasta tehdaan HaiPro jarjestelmassa (jos kayttdoikeudet on Lanssiin)
tai kirjallisesti turvasahkopostilla, joka osoitetaan tietosuojavastaavalle ja kyseessa
olevan henkilotietorekisterin  (palvelualueen tietosuojaselosteesta [0ytyy tieto)
vastaavalle henkildlle ja yhteyshenkilolle seka lahiesimiehelle. Tietosuojavastaava arvioi
muiden mahdollisten osapuolien informoinnista tapauskohtaisesti.

liImoituksessa tulee olla seuraavat tiedot:

e milloin ja miten tapahtuma on havaittu

e kuvaus mita on tapahtunut ja mitka ovat tapahtuman osapuolet yhteystietoineen

e mikali mahdollista, niiden rekisterdityjen ryhmat ja lukumaarat, joita loukkaus
koskettaa
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e millaisia vaikutuksia henkil6tietojen tietoturvaloukkauksella voi todennakdisesti olla
rekisterdidyille

e kuvaus toimenpiteista, joita aiotaan tehda tai jotka on jo tehty haittavaikutusten
lievittdmiseksi ja tilanteen ratkaisemiseksi

e siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tietoja voi toimittaa
vaiheittain ilman aiheetonta viivytysta.

e tarvittaessa jarjestetdan tapaukseen liittyvien osapuolten kanssa neuvottelu asian
arvioimiseksi ja jatkotoimenpiteiden sopimiseksi.

e tietosuojavastaava tai hanen varahenkilé vastaa valvontaviranomaiselle ilmoituksen
tekemisesta. Rekisteroityjen informointi mietitdan tapauskohtaisesti.

e Tietosuojavastaava laatii kokonaisraportin poikkeaman kasittelysta ja toimenpiteista.

Lisatietoja :

SoTe tietosuojavastaava Teija Karvonen,
teija.karvonen@rovaniemi.fi, 0404807809
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