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HenkilGtietojen kasittelysopimus

1 Yleista

Tama Henkilotietojen kasittelysopimus, jaljempand myds “Sopimus”, on olennainen ja erottamaton osa
Rovaniemen kaupungin varhaiskasvatuksen palvelusetelin sdaantdkirjaa, jaljempana ”Saantokirja”. Tilaaja
on hyvaksynyt Palveluntuottajan Rovaniemen kaupungin varhaiskasvatuksen palvelusetelituottajaksi, ja
Palveluntuottaja on hyvaksymisen yhteydessa sitoutunut noudattamaan Saantokirjan ehtoja.

Tilaaja: Rovaniemen kaupunki, 1978283-1
Palveluntuottaja:

Tassa Henkilotietojen kasittelysopimuksessa maaritelldan Tilaajaa ja Palveluntuottajaa sitovasti ne Henki-
|6tietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan toi-
meksiannosta kasittelee Henkildtietoja Tilaajan puolesta ja lukuun Sdantokirjassa olevien ehtojen lisaksi.

Taman Sopimuksen perusteella suoritetuista toimenpiteista syntyvat kustannukset sisaltyvat Saantokir-
jassa esitettyyn palvelusetelin hintaan, jonka vuoksi ndissa sopimusehdoissa kuvatuista Palveluntuottajan
toimenpiteistd ja velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin ole tdssa Sopimuksessa erik-
seen sovittu.

Sopijapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkilotietojen kasitte-
lyyn ja tietosuojaan liittyvaa lainsaddantoa, ja lisdksi Sopijapuolet vakuuttavat saattaneensa henkil6tieto-
jen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukaiselle vaatimustasolle.

2 Maéritelmat

“Henkilétieto” tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléon liitty-
via tietoja, joista voidaan suoraan tai epdsuoraan tunnistaa henkil®; Henkilotiedot ovat Rekisterinpitdjan
hallussa olevia Rekisterdityyn liittyvia tietoja, jotka Palveluntuottaja on saanut kasiteltavaksi Rekisterinpi-
tdjan lukuun ennen tai jalkeen tdman Henkilotietojen kasittelysopimuksen allekirjoittamisen.

"Palveluntuottaja” tai “Kasittelija” tarkoittaa Tietosuojalainsdadannén mukaista Henkilotietojen késitteli-
jaa, joka kasittelee Henkilotietoja Rekisterinpitajan puolesta ja lukuun.

”Sopijapuoli tai Sopijapuolet” tarkoittaa erikseen Palveluntuottajaa tai Rekisterinpitajaa ja yhdessa molem-
pia, asiayhteydesta riippuen.

”Rekisterodity” tarkoittaa tunnistettua tai tunnistettavissa olevaa luonnollista henkil4, jonka Henkiltietoja
kasitelladn Palveluntuottajan toimesta taman Henkilotietojen kasittelysopimuksen ja Saantokirjan mukai-
sesti.

“Rekisterinpitdja” tai “Tilaaja” tarkoittaa tietosuojalainsdadannon mukaista rekisterinpitdjaa, joka maarit-
telee kasittelyn tarkoitukset ja keinot.
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"Tietosuoja-asetus” tarkoittaa Euroopan Unionin yleistd tietosuoja-asetusta 2016/679, jonka soveltami-
nen on alkanut 25.5.2018;

"Tietosuojalainsadadantd” tarkoittaa voimassa olevaa Tietosuoja-asetusta 25.5.2018 alkaen sekd muuta
henkilotietojen kasittelyyn kulloinkin sovellettavaa lakia, seka tietosuojaviranomaisten sitovia maarayksia;

"Tietoturvaloukkaus” tarkoittaa tapahtumaa, jonka seurauksena on kasiteltyjen henkilotietojen vahin-
gossa tapahtuva tai lainvastainen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen tai
padsy tietoihin tai tapahtumaa, jossa Henkil6tietojen tietoturva on vaarantunut.

Mahdolliset muut termit ja niiden maaritelmat, esimerkiksi henkildtietojen erityisluokat (arkaluonteiset
henkilotiedot) vastaavat termien kdyttod ja tulkintaa henkildtietojen suojaa koskevassa sovellettavassa
lainsaaddanndssa.

3 Osapuolten roolit henkilétietojen kasittelyssa

Tilaaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsdddannon tarkoittamana rekisterinpi-
tdjana, silloin kun se maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. “Tilaajan Henkilotie-
doilla” tarkoitetaan ndissd ehdoissa HenkilGtietoja, joista Tilaaja vastaa rekisterinpitdjana. Palveluntuottaja
toimii henkilotietojen kasittelijana.

Sopijapuolet ymmartavat, etta rekisterinpitdjana Tilaaja saa kadyttda ainoastaan sellaisia henkildtietojen
kasittelijoitd, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytantoon panemiseksi niin, etta kasittely tayttda voimassaolevan henkildtietojen kasittelyyn ja tietosuo-
jaan liittyvan lainsdaadannon vaatimukset ja EU:n yleisen tietosuoja-asetuksen vaatimukset, ja ettd silla
varmistetaan Rekisterdidyn oikeuksien suojelu.

Palveluntuottajan Saantokirjan ja taman Sopimuksen mukaisesti kdyttdmat alihankkijat, jotka osallistuvat
Tilaajan Henkilotietojen kasittelyyn, toimivat myos henkilotietojen kasittelijoina Tilaajan puolesta ja lu-
kuun. Ryhmittyman ollessa Palveluntuottajana tdman Sopimuksen velvoitteet koskevat kaikkia ryhmitty-
man jasenid, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkildtietojen kasittelyyn.

Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka henkiltietojen tyypit ja rekisterdityjen ryhmat
sekd Rekisterinpitajan ja Kasittelijan velvollisuudet ja oikeudet kuvataan Saantokirjassa, saantokirjan mu-
kaisen palvelun aikana laadittavassa ja Palveluntuottajaa sitovassa dokumentaatiossa tai muussa Tilaajan
ohjeistuksessa. Palveluntuottaja sitoutuu noudattamaan Saantokirjassa, dokumentaatiossa ja ohjeistuk-
sessa olevia henkilotietojen kasittelya koskevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta
ja saatavuudesta.

Jos ylla tarkoitettua kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentaa kuvausta tar-
vittaessa yhteistydssa Palveluntuottajan kanssa. Palveluntuottajan on ilmoitettava Tilaajalle, jos taman an-
tama ohjeistus on puutteellinen tai jos Palveluntuottaja epdilee sen rikkovan EU:n yleista tietosuoja-ase-
tusta, muita EU:n tietosuojasaannoksia tai kansallista tietosuojalainsaadantoa.
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4 Tilaajan oikeudet ja velvollisuudet

Tilaaja kasittelee Henkilttietoja Tietosuojalainsaddanndn mukaisesti. Tilaaja antaa Palveluntuottajalle kir-
jalliset ohjeet (Rovaniemen kaupungin tietoturvapolitiikka) Henkilotietojen kasittelya varten.

Tilaaja sailyttad maardysvallan ja kaikki oikeudet Henkilotietoihin, mukaan lukien oikeudet Henkilotietojen
kasittelysta syntyviin tietoihin.

5 Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja kasittelee Henkilotietoja ammattitaitoisesti, huolellisesti, Sdantokirjan, Sopimuksen ja Ti-
laajan antamien ohjeiden mukaisesti seka Tietosuojalainsddadannon vaatimalla tavalla.

Palveluntuottaja toteuttaa asianmukaiset ja riittdvat tekniset sekd organisatoriset toimenpiteet, joilla se
varmistaa, etta Tilaajan Henkilotietojen kasittely tapahtuu Sdantokirjan ja Sopimuksen vaatimusten ja so-
vittujen kaytantdjen mukaisesti sekd sovellettavan Tietosuojalainsddddannon asettamia vaatimuksia vas-
taavalla tavalla. Toimenpiteiden tarkoituksena on varmistaa Henkilétietojen lainmukainen kasittely seka
kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus. Tietoturvasta
on sovittu tarkemmin tdméan Sopimuksen kohdassa 7. Tietoturva ja palveluhenkilsto.

Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna Saantokirjan perusteella kasittelemidaan Henki-
|6tietoja muutoin kuin Sadntokirjan tdyttamisen mukaisessa tarkoituksessa ja laajuudessa.

Palveluntuottaja nimeéaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilén Tilaajan Henkilo-
tietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tietosuojavastaavan tai yh-
teyshenkilon yhteystiedot Tilaajalle. Edelld sanotut yhteystiedot |0ytyvadt tdman Sopimuksen liitteesta ”
Henkilotietojen kasittelytoimien kuvaus”. Palveluntuottaja sitoutuu reagoimaan viimeistaan 72 tunnin ku-
luessa Tilaajan yhteydenotosta ja vastaamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietosuojaa
koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen
mukaiset tietoturvaloukkaukset, joihin sovelletaan téssa Sopimuksessa maaritettyja maaraaikoja.

Palveluntuottaja yllapitaa tietosuoja-asetuksen 30 artiklan 2. kohdan mukaista selostetta kasittelytoimista
Tilaajan lukuun suorittamastaan henkilttietojen kasittelysta. Edelld tarkoitettua selostetta on yllapidet-
tdva ajantasaisena koko sen ajan kun Palveluntuottaja on hyvaksyttyna ja merkittyna Rovaniemen kau-

pungin varhaiskasvatuksen palvelusetelituottajista pidettdavaan luetteloon. Palveluntuottajan on Tilaajan
kirjallisesta pyynnosta toimitettava seloste Tilaajalle.

Palveluntuottaja osallistuu Tilaajan pyynndsta tietosuojaselosteen laatimiseen.

Palveluntuottaja saattaa Tilaajan saataville tdman pyynnosta kaikki tiedot, jotka Tilaaja tarvitsee rekiste-
rinpitajalle ja Palveluntuottajalle saddettyjen velvollisuuksien noudattamisen osoittamista varten, ja osal-
listuu pyydettdessa Tilaajan vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarvi-
oinnin, laatimiseen ja yllapitdmiseen seka Tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittami-
seen. Palveluntuottaja sitoutuu avustamaan Tilaajaa myos mahdollisen tietosuojaa koskevan sertifioinnin
hankkimisessa, josta Palveluntuottajalla on oikeus veloittaa ennalta sovitusti kohtuulliset tyokustannuk-
set.
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Palveluntuottajalla on velvollisuus ilmoittaa kaikista Palveluntuottajalle osoitetuista viranomaisten, kuten
poliisin tekemien kdsiteltdviin Rekisterinpitajan henkilotietoihin liittyvista tietojenluovutuspyynnoista Re-
kisterinpitajalle siind maarin kuin se on lainmukaista. Palveluntuottaja ei luovuta tai paljasta viranomaisille,
kuten poliisille, tAman Sopimuksen tarkoittamia Rekisterinpitdjan henkilotietoja, paitsi lain niin velvoitta-
essa, esimerkiksi tuomioistuimen paatoksella tai vastaavalla maarayksella.

Palveluntuottaja ilmoittaa Tilaajalle kaikista Palveluntuottajalle tulleista Rekisterdityjen pyynndista, jotka
koskevat Rekisterdidyn oikeuksien kayttamistd. Palveluntuottaja ei itse vastaa ndihin pyyntoihin, vaan oh-
jaa tarvittaessa Rekisterdidyn osoittamaan pyynnon Tilaajalle. Palveluntuottaja avustaa Tilaajaa, jotta Ti-
laaja pystyy tayttamaan velvollisuutensa vastata naihin Rekisteroityjen pyyntoihin. Pyynnét voivat edellyt-
tda Palveluntuottajalta esimerkiksi avustamista Rekisterdidylle tiedottamisessa ja viestinndssa, Rekiste-
roidyn paasyoikeuden toteuttamisessa, Henkilotietojen oikaisemisessa tai poistamisessa, kasittelyn rajoit-
tamisen toteuttamisessa tai Rekisterdidyn omien Henkilotietojen siirtdmisessd jarjestelmasta toiseen.

Néin ollen Palveluntuottajalla on oltava esimerkiksi valmius asettaa ja hallinnoida tietojen luovutuksia kos-
kevia rajoituksia, jollaisia voi aiheutua esimerkiksi vdestotietolain mukaisesta Rekisterdidyn turvakiellosta.
Palveluntuottajan tulee pystya rajoittamaan Rekisterdidyn henkildtietojen kasittelya osittain tai kokonaan
Tilaajan vaatimalla tavalla. Rekisteroidyn henkildtietojen rajoittaminen ei saa johtaa muiden rekisterissa
olevien luonnollisten henkildiden henkilotietojen rajoittamiseen, ellei Tilaajan ja Palveluntuottajan kesken
kirjallisesti toisin sovita.

Edelleen Palveluntuottajan on myos esimerkiksi huolehdittava siita, etta sen sahkoisesti kasittelemat Hen-
kilotiedot ovat sellaisessa yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, ettd ne voidaan auto-
maattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osallistuu nii-
hin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat maaritelty tdman Sopimuksen kohdassa 11.

6 Tilaajan ohjeet

Palveluntuottaja noudattaa Tilaajan Henkilotietojen kdsittelyssd Sadntokirjassa ja tdssa Sopimuksessa so-
vittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saatavuudesta. Palve-
luntuottajan on ilmoitettava ilman aiheetonta viivytystd Tilaajalle, jos Tilaajan antamat ohjeet ovat puut-
teellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

Alustavasti ja solmiessaan tdman Sopimuksen, on Rekisterinpitdjana oleva Tilaaja ohjeistanut Palvelun-
tuottajaa kasitteleméaan Saantokirjan mukaisten velvollisuuksien noudattamiseksi Henkildtietoja sovellet-
tavien lakien mukaisesti. Lisaksi Palveluntuottaja sitoutuu noudattamaan Tilaajan tietoturva- ja tietosuoja
politiikkaa.

Tilaajalla on oikeus yksipuolisesti kirjallisesti muuttaa, tdydentaa ja paivittaa Palveluntuottajalle antamiaan
Henkilotietojen kasittelya ja tietosuojaa koskevia ohjeita. Elleivat Sopijapuolet toisin erikseen muuta sovi,
tulevat Tilaajan antamat ohjeet Palveluntuottajaa sitovaksi sen jalkeen, kun Palveluntuottajan ohjeiden
vastaanottamisesta on kulunut kolmekymmenté (30) paivaa.

Jos Tilaajan muutetut, tdydennetyt tai/ja paivitetyt ohjeet aiheuttavat Palveluntuottajalle olennaisia muu-
tostoita (yli yksi (1) henkilotyopdivaa), on Palveluntuottajalla oikeus veloittaa ennalta sovitusti kohtuulliset
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lisdkustannukset. Palveluntuottaja ja muut henkilotietojen kasittelijat, kuten Palveluntuottajan alihankki-
jat, sitoutuvat noudattamaan naita muutettuja, tdydennettyja tai paivitettyja ohjeita.

7 Tietoturva ja palveluhenkil6sto

Palveluntuottaja sitoutuu tarjoamaan korkean turvallisuustason tuotteita ja palveluita. Palveluntuottaja
toteuttaa asianmukaiset ja riittavat tekniset sekad organisatoriset toimenpiteet Henkil6tietojen suojaa-
miseksi ja asianmukaisen seka riittavan turvallisuustason varmistamiseksi siten, ettd Henkildtietojen kasit-
tely vastaa Saantokirjan, Sopimuksen ja sovellettavan Tietosuojalainsdaddanndn asettamia vaatimuksia.

Palveluntuottaja toteuttaa kaikki tarvittavat toimenpiteet Henkilotietojen suojaamiseksi asiattomalta paa-
sylta tietoihin, vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta, luovuttami-
selta, siirtamiselta tai muulta laittomalta kasittelylta.

Sen lisdksi, mita Saantokirjaan on kirjattu Henkildtietojen suojaa, tietoturvallisuutta ja tietojen salassapi-
toa koskevista vaatimuksista, henkilotietojen Kasittelija sitoutuu toteuttamaan riskid vastaavan turvalli-
suustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkilotietojen kasitte-
lyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin koh-
distuvat, todennakadisyydeltdan ja vakavuudeltaan vaihtelevat riskit.

Teknisia ja organisatorisia toimia voivat olla esimerkiksi seuraavat:

Henkilotietojen pseudonymisointi ja salaus;

kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kadytettavyys ja vika-
sietoisuus;

kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;
menettely, jolla testataan, tutkitaan ja arvioidaan saannollisesti teknisten ja organisatoristen toimenpitei-
den tehokkuutta tietojenkdsittelyn turvallisuuden varmistamiseksi;

Palveluntuottaja yllapitaa tehdyista toimenpiteistd ja kasittelytoiminnasta ajantasaista asianmukaista do-
kumentaatiota.

Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitelld Tilaajan
Henkil6tietoja, ovat sitoutuneet noudattamaan Sdantokirjaan kirjattuja salassapitoehtoja tai heitad koskee
lakisaateinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan Henki-
|6tietoihin, on tietoinen Henkilotietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niita ainoastaan
Saantokirjan, Sopimuksen, voimassaolevan Tietosuojalainsddadannon ja Tilaajan ohjeiden mukaisesti.

Palveluntuottajan tulee osana Sopimusta sitoutua siihen, ettd henkilotietojen kasittelyd suorittavat vain
sellaiset henkil6t, jotka ovat saaneet hyvaksyttavan tuloksen turvallisuusselvityksessa siind tapauksessa,
ettd Tilaajalla on lainmukainen oikeus teettda turvallisuusselvityksia ja jos Tilaaja vaatii Palveluntuottajalta
selvitysten teettdmista.
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Palveluntuottajan on Tilaajan kirjallisesta pyynnosta toimitettava Tilaajalle kirjallinen selvitys siitd, miten
se toteuttaa edelld mainitut toimenpiteet. Jos Palveluntuottajan toteuttamat toimenpiteet eivat Tilaajan
nakemyksen mukaan ole riittavia Henkildtietojen tietoturvallisuuden takaamiseksi Tietosuojalainsadadan-
nossa edellytetylla tavalla, Palveluntuottajan tulee toteuttaa Tilaajan mahdollisesti ehdottamat lisatoi-
menpiteet tietoturvallisuuden varmistamiseksi ilman eri kustannusta.

Tilaajalla on oikeus tarvittaessa antaa tietoturvallisuutta koskevia tarkempia ohjeita ja maarayksia.

8 Alihankkijat, jotka kasittelevat henkilétietoja

Siltd osin kuin Palveluntuottaja kdyttaa toiminnassaan alihankkijoita, jotka kasittelevat Tilaajan Henkil6tie-
toja, alihankintaan sovelletaan Saantokirjan lisaksi tata Sopimusta.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan Henkilotietoja, alihankkijan kdyttaminen edellyttaa Ti-
laajan ennakkoon kirjallisesti antamaa lupaa.

Hyvaksymallad tdman Sopimuksen Tilaaja taten antaa Palveluntuottajalle kirjallisen ennakkoluvan alihank-
kijoiden kayttamiseen siten, ettd Tilaaja yleisesti hyvaksyy palveluntuottamisessa kaytettavaksi alihankin-
nan.

Palveluntuottajan nykyiset alihankkijat, joilla on paasy Tilaajan henkildtietoihin, ilmenevat taman Sopi-
muksen liitteestd 1. Palvelun tuottamiseen liittyvista alihankkijoista Tilaajalla on milloin tahansa oikeus
pyytda ja saada Palveluntuottajalta tarkemmat ja yksityiskohtaisemmat tiedot.

Palveluntuottajan tulee tehda alihankkijan kanssa kirjallinen sopimus, jossa se sitouttaa kayttamansa ali-
hankkijat noudattamaan omalta osaltaan Saantokirjassa ja tdassa Sopimuksessa Palveluntuottajalle asetet-
tuja velvoitteita seka Tilaajan antamia kulloinkin voimassa olevia Henkildtietojen kasittelyyn liittyvia oh-
jeita. Palveluntuottaja varmistaa, etta taman Sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulot-
taa alihankkijaan.

Palveluntuottaja vastaa kdyttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja vastaa siita,
ettd alihankkija noudattaa omalta osaltaan Henkilotietojen kasittelijalle asetettuja velvoitteita. Palvelun-
tuottaja valvoo saannollisesti alihankkijansa toimintaa varmistaakseen, etta alihankkija noudattaa sille ase-
tettuja velvollisuuksia Henkilotietojen kasittelyssa.

Palveluntuottajan on Tilaajan kirjallisesta pyynnosta esitettdva luotettava selvitys siitd, miten Palvelun-
tuottaja on huolehtinut, ettd sen alihankkija noudattaa edelld mainittuja velvollisuuksia ja toimitettava
Tilaajalle sen ja alihankkijan valinen sopimus taltd osin nahtavaksi.

Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan alihankkija ei tdyta tietosuojavelvoitteitaan, Tilaa-
jalla on oikeus peruuttaa antamansa suostumus ja/tai vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta tai alihankkijoiden lisdamisesta on il-
moitettava Tilaajalle hyvissa ajoin etukateen. limoituksessa tulee kuvata, miten alihankkija kasittelee Ti-
laajan Henkilotietoja Tietosuojalainsaadanndn mukaisesti. Tilaajalla on oikeus perustellusta syysta vastus-
taa ehdotettua alihankkijaa.
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9 Palvelun paikka ja henkiltietojen siirtdminen Euroopan talousalueen ulkopuolelle

HenkilGtietojen kasittelija ei siirrd Henkildtietoja Euroopan talousalueelta sen ulkopuolelle tai mahdollista
padsya kyseisiin Euroopan talousalueella oleviin Henkildtietoihin Euroopan talousalueen ulkopuolelta,
ellei Rekisterinpitdja nimenomaisesti niin pyyda. Mikali Rekisterinpitdja esittaa tallaisen pyynnon, Sopija-
puolet sopivat kirjallisesti erikseen siirron toteuttamisesta ja kustannuksista.

Palveluntuottajan on pyydettdessa kirjallisesti ilmoitettava Tilaajalle, tarkka ja tdsmallinen sijaintipaikka,
joissa Henkilotietoja sdilytetdaan, Henkildtietoihin paasy ja missa niita kasitellaan.

10 Tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti ja lisdksi muulla soveltuvalla tavalla (puhelimitse)
tietoonsa tulleesta Henkilotietojen tietoturvaloukkauksesta ilman aiheetonta viivytysta, kuitenkin viimeis-
tdan 36 tunnin kuluessa tiedon saamisesta. Liséksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle ilman
aiheetonta viivytysta muista palvelun hadirié- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdity-
jen asemaan ja oikeuksiin.

Palveluntuottajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat silld tarkkuudella kuin
namd ovat tiedossa; Jos kaikkia tietoja ei voida asian luonteesta johtuen toimittaa samanaikaisesti
tietoturvaloukkauksen ilmoituksen yhteydessd, toimitetaan loput tiedot vaiheittain ilman aiheetonta
viivytysta. Talloin Palveluntuottajan on ilmoitettava syy, miksi tietojen toimittaminen on viivastynyt.

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada asiassa lisatietoja;
iii. kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Henkildtietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta asian vaatimiin toi-
menpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

Palveluntuottaja dokumentoi kaikki Henkil6tietojen Tietoturvaloukkaukset, mukaan lukien Tietoturvalouk-
kauksen vaikutukset ja tehdyt korjaavat toimenpiteet. Palveluntuottaja toimittaa dokumentaation Tilaa-
jalle Tilaajan kirjallisesta pyynnosta.

Palveluntuottaja sitoutuu avustamaan Tilaajaa Tietoturvaloukkauksen kasittelyssa seka ilmoittamisessa
valvontaviranomaiselle ja rekisterdidyille. Lisaksi Palveluntuottaja sitoutuu antamaan Tilaajan saataville
kaikki Tilaajan pyytamat tiedot Tietoturvaloukkauksesta.

Palveluntuottajan tulee myos valmistella ja esittda Tilaajalle menettelytavat sen ehkaisemiseksi, miten Tie-
toturvaloukkaukset pystytaan jatkossa torjumaan.
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11 Tarkastusoikeus

Palveluntuottaja antaa Tilaajalle kaikki tiedot, jotka ovat tarpeen osoittamaan, ettad Palveluntuottaja nou-
dattaa taman Sopimuksen ehtoja ja Tietosuojalainsaadanndn vaatimuksia. Palveluntuottaja kuvaa ja var-
mentaa pyydettdessa Tilaajalle kirjallisesti, kuinka Henkildtietojen kasittelijan palvelun laatua seurataan.

Tilaajalla tai Tilaajan nimeamalla riippumattomalla asiantuntijalla, joka ei voi olla Palveluntuottajan kilpai-
lija, on oikeus tarkastaa koska tahansa sind aikana kun Palveluntuottaja tuottaa Sdantokirjan mukaista pal-
velua ja on merkittyna Tilaajan varhaiskasvatuksen palvelusetelituottajiksi hyvaksyttyyn luetteloon, ettd
Palveluntuottaja noudattaa tassa Sopimuksessa Palveluntuottajalle osoitettuja velvoitteita. Tilaaja ilmoit-
taa tarkastuksen toteuttamisesta 14 paivaa etukdteen paitsi jos Tilaajalla on syyta epailla, ettd Palvelun-
tuottaja ei kasittele Henkilotietoja taman Sopimuksen mukaisesti, jolloin Tilaajalla on oikeus suorittaa tar-
kastus ilmoittamatta tasta Palveluntuottajalle etukateen.

Tarkastuksen kohteena on Henkil6tietojen kasittelyyn liittyva Palveluntuottajan dokumentaatio sekd Hen-
kilotietojen kasittelyssa kaytettavat jarjestelmat ja toimitilat. Palveluntuottaja osallistuu aktiivisesti tarkas-
tuksen toteuttamiseen.

Palveluntuottaja osallistuu Tilaajan pyynnostad myos valvontaviranomaisen Tilaajaan kohdistamaan tarkas-
tukseen ja antaa valvontaviranomaiselle tarvittavat tiedot tarkastuksen toteuttamiseksi.

Kumpikin Sopijapuoli vastaa itse sille tarkastuksesta aiheutuvista kustannuksista. Jos tarkastuksessa kay
ilmi, ettd Palveluntuottaja ei ole noudattanut tatd Sopimusta tai Tietosuojalainsdadantoa, Palveluntuottaja
vastaa kaikista tarkastuksesta aiheutuneista kustannuksista.

12 Henkil6tietojen kasittelysta aiheutuneet vahingot

Saantokirjan mahdollisista korvausvelvollisuuksista ja vastuunrajoituksista riijppumatta Sopijapuolten ta-
man Henkilotietojen kasittelysopimuksen mukaiset vahingonkorvausvastuut arvioidaan ja niihin sovelle-
taan tata kohtaa.

Jos Rekisteroidylle aiheutuu vahinkoa Tietosuojalainsaadannon rikkomisesta, kumpikin Sopijapuoli vastaa
Rekisterdidylle itse aiheuttamastaan vahingosta EU:n yleisen tietosuoja-asetuksen 82 artiklan mukaisesti.

Palveluntuottaja vastaa Tilaajalle valittdmista ja valillisista seka epasuorista vahingoista, jotka Tilaajalle ai-
heutuvat Palveluntuottajan Henkildtietojen kasittelyyn liittyvien ehtojen, Tilaajan antamien lainmukaisten
ohjeiden tai sovellettavan Tietosuojalainsaadannén rikkomisesta.

Tdahan Henkilotietojen kasittelysopimuksessatarkoitettujen Rekisterdityjen tai kolmannen osapuolen vaa-
timuksiin liittyvista vastuista Tilaaja ja Palveluntuottaja sopivat yleisen vastuunjakoperiaatteen Sopijapuol-
ten valilld perustuvan siihen, ettd kummankin Sopijapuolen on tdytettdva omat sovellettavaan Tietosuo-
jalainsaadantoon ja tahan Sopimukseen perustuvat velvollisuutensa. Nain ollen suhteessa Rekisteroityihin
ja kolmansiin osapuoliin kaikki vahingonkorvaukset tulevat sen Sopijapuolen korvattavaksi, joka on laimin-
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lyonyt laissa tai tdssd Sopimuksessa maariteltyja velvollisuuksiaan. Mikali molemmat Sopijapuolet ovat lai-
minlydneet Tietosuojalainsaddantdon ja tahan Sopimukseen perustuvia velvoitteitaan, ja siitd on aiheutu-
nut Rekisterdidylle tai kolmannelle osapuolelle vahinkoa, jaetaan vahingonkorvaukset osapuolten valilla
noudattaen soveltuvin osin aiheuttamisperiaatetta.

Mikali Rekisterdidyn tai kolmannen osapuolen oikeuden toteuttamiseksi on ollut valttamatonta, etta Ti-
laaja on maksanut tdyden korvauksen aiheutuneesta vahingosta Rekisterdidylle tai kolmannelle osapuo-
lelle, on Tilaajalla oikeus peria Palveluntuottajalta se osuus korvauksesta, joka vastaa Palveluntuottajan
vastuuta aiheutuneesta vahingosta. Nain ollen téllaisessa tilanteessa Tilaajalla on regressio-oikeus Palve-
luntuottajaa kohtaan.

Selvyyden vuoksi Sopijapuolet toteavat, ettd mahdollisista hallinnollisista sakoista vastaa yksin Palvelun-
tuottaja, silla voimassa olevan lainsaadannon nojalla julkisyhteisdt ovat vapautettuja hallinnollisista sa-
koista.

13 Henkil6tietojen kasittelyn paattyminen

Niin kauan kun Palveluntuottaja tuottaa Sdantokirjan mukaista palvelua ja on merkittyna Tilaajan varhais-
kasvatuksen palvelusetelituottajaksi hyvaksyttyjen luetteloon, Palveluntuottaja ei saa poistaa Tilaajan lu-
kuun kasittelemiaan Henkil6tietoja ilman Tilaajan nimenomaista kirjallista pyyntoa.

Kun Palveluntuottaja poistetaan varhaiskasvatuksen palvelusetelituottajiksi hyvaksytysta luettelosta, ja
kun se lopettaa tuottamasta Tilaajalle Saantokirjan mukaista palvelua, Palveluntuottajalla on velvollisuus
palauttaa maksutta Tilaajalle tai Tilaajan nimedmalle kolmannelle osapuolelle sen pyytdmassa formaa-
tissa/muodossa kaikki Tilaajan puolesta kasitellyt Henkiltiedot sekd havittda omilta taltioiltaan mahdolli-
set kopiot Henkilétiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsaddanndssa tai viran-
omaisen madraykselld on edellytetty, ettd Palveluntuottaja sdilyttda Henkilotiedot palveluntuottamisen
padttymisen jalkeen.

14 Muutokset, lisdykset ja sovellettava lainsdadanto seka oikeuspaikka

Sopijapuolet ymmartavat, ettd Sdantokirjan ehtoja paivitettdessa ja tatd Sopimusta tehtdessa tietosuojaa
koskeva lainsaddantd on edelleen muutostilassa. Jos kyseiseen lainsdadantdon tai sitad tai sen tulkintaa
koskeviin suosituksiin, ohjeistuksiin tai maaradyksiin tulee muutoksia, jotka vaikuttavat Tilaajan tai Palve-
luntuottajan asemaan tai velvollisuuksiin tai tdssa Sopimuksessa maariteltyihin velvollisuuksiin tai vastui-
siin, tatd Sopimusta voidaan tarvittaessa niiltd osin tarkistaa.

Jos toimivaltainen tuomioistuin tai tietosuojaviranomainen katsoo jonkin taman Henkil6tietojen kasittely-
sopimuksen ehdon olevan pateméaton tai taytantddnpanokelvoton, ei se vaikuta tdman Sopimuksen mui-
den ehtojen patevyyteen tai taytantdonpanokelpoisuuteen. Sopimusta on tulkittava siten, ettd sen vaiku-
tus sdilyy niin 1ahella kuin lain mukaan on mahdollista sita vaikutusta, joka silla olisi ollut ilman sanottua
patemattomyytta tai taytantddnpanokelvottomuutta. Mikali Sopijapuolet epdonnistuvat padsemaan so-
pimukseen korvaavasta ehdosta, se ei vaikuta tdman Sopimuksen muiden ehtojen patevyyteen.

Kaikki muutokset ja lisdykset tahdan Sopimukseen on tehtava kirjallisesti ollakseen Sopijapuolia sitovia.

Sivu9/13



Henkilotietojen kasittelysopimus

Tdhan Sopimukseen sovelletaan Suomen lakia. Tatd Sopimusta koskevat erimielisyydet ratkaistaan ensisi-
jaisesti Sopijapuolten keskindisin neuvotteluin. Mikali neuvotteluteitse ei pdasta sovintoon, ratkaistaan
erimielisyydet Lapin karajaoikeudessa.

15 Voimassaoloaika

Tama Sopimus on voimassa toistaiseksi, ja niin kauan kun Palveluntuottaja tuottaa Saantodkirjan mukaista
palvelua ja on merkittyna Tilaajan varhaiskasvatuksen palvelusetelituottajiksi hyvaksyttyjen luettelossa, ja
sen jalkeen ehdot ovat vield voimassa niin kauan, kunnes Palvelun yhteydessa Palveluntuottajan Tilaajan
puolesta ja lukuun kasittelemat Henkilotiedot on poistettu Palvelusta Tilaajan ohjeistusten mukaisesti ja
kohdassa 13 kuvatut Palveluntuottajan velvollisuudet on suoritettu loppuun.

16 Liitteet
Liite 1 Kasittelytoimien kuvaus

Liite 2 Rovaniemen kaupungin tietoturvapolitiikka

17 Sopimuskappaleet ja allekirjoitukset

Molemmat Sopijapuolet vahvistavat, ettd tdman Sopimuksen allekirjoittaneilla on valtuudet tdman Sopi-
muksen ja sen ehtojen solmimiseen.

Tama Sopimus liitteineen on laadittu kahtena (2) kappaleena, yksi kummallekin Sopijapuolelle.

Paikka ja paivays Paikka ja pédivays

Rekisterinpitaja Henkil6tietojen kasittelija
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Liite 1 Henkilétietojen Kasittelytoimien kuvaus

1 Sopijapuolet

Tilaaja: Rovaniemen kaupunki, Varhaiskasvatuspalvelut
Palveluntuottaja:

Sopijapuolet voivat tarvittaessa Sopijapuolten yhteisestd suostumuksesta kirjallisesti taydentaa
tai muuttaa tata sopimusliitetta.

2 Dokumentin tarkoitus

Tilaaja on hyvaksynyt Palveluntuottajan yhdeksi Rovaniemen kaupungin varhaiskasvatuksen pal-
velusetelilain mukaiseksi palveluntuottajaksi. Palveluntuottaja on sitoutunut noudattamaan Ti-
laajan laatiman Saantdkirjan ehtoja. Varhaiskasvatuksen palveluja tuottaessa Palveluntuottaja
toimii Tilaajan yllapitamaan henkilorekisteriin kuuluvien henkilotietojen kasittelijana. Tassa doku-
mentissa kuvataan ne kasittelytoimet, joita Palveluntuottaja henkildtietojen kasittelijana tekee
Tilaajan puolesta ja lukuun, henkilotietojen tyypit seka kasiteltavat henkildtiedot. Lisaksi tassa
dokumentissa kuvataan Palveluntuottajan nykyiset kayttamansa alihankkijat, yhteyshenkilot tie-
topyynnaille ja yhteystiedot luvattomasta henkilotietojen kasittelysta ilmoittamista varten.

Tama dokumentti liitetaan Henkilotietojen kasittelysopimuksen liitteeksi.

Henkilotietojen kasittelyssa on noudatettava Palveluntuottajan ja Tilaajan vélistd Henkilotietojen
kasittelysopimusta, Sadntokirjaa seka Tilaajan ohjeita.

3 Henkilétietojen tyypit ja rekisteréityjen ryhmat

Sopijapuolet ovat sopineet, ettd Palveluntuottaja kasittelee Tilaajan puolesta Sdantokirjassa yksi-
|6idyn palvelun tuottamiseksi seuraavia Asiakkaan henkilorekisteriin kuuluvia henkilotietoja.

Henkil6tietojen ryhmat

Yksikossa varhaiskasvatuksessa olevien seka yksikkoon hakeutuvien lasten ja heiddn huoltajiensa
tiedot

Henkil6tietojen tyypit

- lapsen henkil®- ja yhteystiedot, aidinkieli, asiointikieli, seka tieto mahdollisesta turvakiellosta
- huoltajien/vanhempien nimi- ja yhteystiedot

- lapsen palvelun tarve varhaiskasvatuksessa

- palvelusetelipaatdsten tiedot

- lapsen paivittaiset ldasna- ja poissaolotiedot
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- varhaiskasvatukselliset tukitoimet
- muita varhaiskasvatuksen jarjestamisen kannalta tarpeellisia tietoja

4 HenkilGtietojen kasittelyn luonne ja tarkoitus

Sopijapuolet ovat sopineet, ettd Palveluntuottaja kasittelee Henkilotietoja ainoastaan tuottaak-
seen saantokirjan mukaisia varhaiskasvatuspalveluja.

Palveluntuottaja suorittaa seuraavia Henkildtietojen kasittelytoimia:

LlKerdaminen XIMuokkaaminen, muuttaminen

X Tallentaminen []Saataville asettaminen (tietojen luovuttaminen esim. siirta-
malla tai levittdmalla)

XJarjestaminen [] Yhteensovittaminen

X Sailyttaminen X Poistaminen ja tuhoaminen

X Muut kasittelytoimet, mitka: arkistointi Rovaniemen varhaiskasvatuksen arkistonmuodostus-
suunnitelman mukaisesti

5 Henkil6tietojen kasittelyn kesto

Palveluntuottaja kasittelee tassa liitteessa yksildityja henkilotietoja koko sen ajan, kun Palvelun-
tuottaja on merkittyna Rovaniemen kaupungin varhaiskasvatuksen palvelusetelituottajiksi hyvak-
syttyjen luetteloon ja Palveluntuottaja tosiasiallisesti tuottaa Saantdkirjan mukaisesti palvelua Ti-

laajalle. Tilaajan henkilotietojen kasittelyn paattymisen jalkeisista toimenpiteistd on sovittu Hen-
kilotietojen kasittelysopimuksen kohdassa 13.

6 Palveluntuottajan nykyiset alihankkijat, joilla on paasy Tilaajan henkil&tietoihin

Palveluntuottajan nykyiset alihankkijat, joilla on Henkiltietojen kasittelysopimuksen allekirjoit-
tamisen jalkeen paasy rekisterinpitdjan henkildtietoihin.

Nimi Sijaintimaa Avustaa kasittelijaa
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7 Yhteyshenkil6t- ja tiedot
Tilaaja: Rovaniemen kaupunki, 1978283-1

Rekisterinpitajan yhteyshenkilo sopimukseen liittyville tietopyynndille: Tietopyynnét lahetetdan kaupun-
ginkirjaamoon. Lomake ja ilmoittamiskaytannot: https://www.rovaniemi.fi/fi/Palvelut/Tieto-
suoja/Sinun-oikeutesi

Rekisterinpitajan yhteystiedot luvattomasta henkilétietojen kasittelystd ilmoittamista varten: Rovaniemen
kaupungin tietosuojavastaava (tietosuojavastaava@rovaniemi.fi) Rovaniemen kaupunki, vaihde puh. 016
3221.

Tilaajan henkil6tietojen tietosuoja-asioiden yhteishenkilona toimii Rovaniemen kaupungin tietosuojavas-
taava. Rovaniemen kaupungin tietosuojavastaavan sahkdpostiosoite on tietosuojavastaava(at)rova-
niemi.fi ja tarkemmat yhteystiedot on nahtavissa Rovaniemen kaupungin internetsivuilta.

Tietoturvaloukkausten ollessa kyseessa, on yhteyshenkiléna rekisterinpitdjan ja mainitun tietosuojavas-
taavan lisdksi myos tietohallintojohtaja. Rovaniemen kaupungin tietohallintojohtajan yhteystiedot on nah-
tdvissa Rovaniemen kaupungin internetsivuilta.

Palveluntuottajan on ndin ollen ilmoitettava tietoturvaloukkauksista rekisterinpitdjalle sekd Rovaniemen
kaupungin tietosuojavastaavalle ja tietohallintojohtajalle.

Palveluntuottaja:
Palveluntuottajan yhteyshenkild sopimukseen liittyville tietopyynnaille:
Palveluntuottajan yhteystiedot luvattomasta henkildtietojen kdsittelysta ilmoittamista varten:

Sopijapuoli on yksin vastuussa siitd, ettd sen tiedot ovat kulloinkin oikeita ja ajantasaisia.
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